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1. Wstep

API zostato stworzone z myslg o udostepnieniu klientom PartyDeco informacji produktowej wraz z
ceng wynikajacg z indywidualnych warunkéw handlowych oraz mozliwie najaktualniejszych stanéw

magazynowych.

APl pozwala klientom hurtowym i platformom e-commerce na skorzystanie z bezpiecznej i wydajnej
platformy wymiany informacji o produktach i kategoriach produktowych.

APl prezentuje dane w dwéch formatach danych:

e JSON - integracja z wykorzystaniem procesu uwierzytelnienia OAuth2 — wykorzystanie kodow
(tokendéw) dostepowych do APl uzyskanych w procesie autoryzacji
e (CSV - statyczny plik przygotowany na potrzeby importu produktéw do platform e-commerce

APl w wersji 1.0 oferuje dostep do nastepujgcych informacji (integracja Oauth2):

e Produkty

Dane opisowe (nazwa, opis wraz z ttumaczeniami)

Dane handlowe (symbol produktu, Hs-kod, kod EAN, kraj pochodzenia)
Ceny?

Jednostki logistyczne (typ, ilos¢)

Jednostki miary (wymiary, konwersje, wagi)

Dostepnosé (stan, ilos¢, data dostepnosci)

Zdjecia (adres URL, typ zdjecia, jakos$¢ zdjecia)

o Przypisanie produktu do kategorii marketingowej

o 0 0 O O O O

e Kategorie marketingowe
o Dane opisowe (nazwa, adres URL wraz z ttumaczeniami)

AP| CSV w wersji 1.0 oferuje dostep do nastepujacych informacji:

e Produkty

Dane opisowe (nazwa, opis wraz z ttumaczeniami)

Dane handlowe (symbol produktu, Hs-kod, kraj pochodzenia)
Ceny

Jednostki logistyczne (typ, ilos¢)

Jednostki miary (wymiary, konwersje, wagi)

Dostepnosé (stan, ilos¢, data dostepnosci)

o O O O O O

Zdjecie gtdwne produktu (adres URL)

Struktura pliku APl CSV odwzorowuje strukture plikéw integracyjnych CSV.

! Informacje o cenach produktédw wynikajacych z indywidualnych warunkéw handlowych zostana udostepnione
do 24h od momentu aktywacji dostepu do API.
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2. Autoryzacja

PartyDeco APl wykorzystuje protokét OAuth2?, w celu zapewnienia bezpieczeristwa interfejsu API
oraz zagwarantowania dostepu tylko dla uprawnionych uzytkownikéw, ktérzy w jawny sposdb
wyrazili zgode przez formularz dostepny podczas procesu autoryzacji pod adresem
https://auth.partydeco.pl.

Przebieg procesu autoryzacji
Po zalogowaniu adresem e-mail oraz hastem do sklepu internetowego PartyDeco
(https://shop.partydeco.pl/) w zaktadce Moje konto \ Integracje z PartyDeco dostepny jest przycisk

Dostep #1 © Wygeneruj

umozliwiajgcy aktywowanie dostepu do API.

Uzytkownik ma mozliwos¢ samodzielnego okreslenia nazwy systemu jaki bedzie miat dostep do
PartyDeco API np.: Sklep e-commerce, ERP.

Po wpisaniu nazwy i kliknieciu przycisku Wygeneruj uzytkownik opuszcza sklep PartyDeco i zostaje
przekierowany na strone autoryzacyjng APl pod adresem https://auth.partydeco.pl zawierajaca

formularz logowania.

PartyDeco

Logowanie

Hasto dostepowe konta klienta shop.partydeco.pl
Hasto:  Hasto

() Zapamietaj mnie

ZALOGUJSIE >

Na stronie uzytkownik zostanie poproszony o podanie swojego hasta dostepowego do konta sklepu
internetowego PartyDeco w celu autoryzacji i potwierdzenia autentycznosci.

Po poprawnym zalogowaniu, uzytkownikowi zostanie wyswietlony komunikat o wyrazeniu zgody na
aktywowanie dostepu do API. Uzytkownik jednorazowo zostanie poproszony o akceptacje
regulaminu API. W przypadku podania nieprawidtowego adresu e-mail lub hasta zostanie
wyswietlony komunikat o bfedzie.

2 OAuth - otwarty standard autoryzujacy, pozwalajacy uzytkownikom udostepniaé aplikacjom i stronom trzecim
informacje przechowywane u innych dostawcéw ustug. Zazwyczaj wymagana jest nazwa uzytkownika oraz
token. Standard ten wykorzystywany jest m.in. przez Amazon, Google, Facebook, Microsoft oraz Twitter.
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PartyDeco

Zgoda na dostep do API

Prébujesz uzyskac dostep do PartyDeco API z wykorzystaniem T onta klienta w shop.partydeco.pl

elenie zgody pozwoli na aktywowanie ¢ AP

(0 Akceptuje regulamin API

b ai w

Klikniecie przycisku Nie zgadzam sie spowoduje przerwanie procesu autoryzacji i powrot
uzytkownika do strony sklepu internetowego PartyDeco. Nie powoduje to zadnych konsekwencji dla
uzytkownika, moze ponownie rozpoczaé, w kazdym momencie, proces uzyskiwania dostepu do API.

Klikniecie przycisku Zgadzam sie aktywuje dostep API, a uzytkownik zostanie przekierowany z
powrotem do sklepu internetowego PartyDeco, gdzie zostanie wyswietlona para kodow (tokendw)
umozliwiajgcych dostep API:

e access_token - kod dostepowy, pozwalajgcy wykonywac operacje na zasobach PartyDeco
APl. Wazno$¢ tokena wynosi 1h. Po tym czasie token przestaje dziatac i nalezy wykorzystac
refresh_token do wygenerowania nowej pary kodéw dostepowych

o refresh_token - pozwala na uzyskanie nowego tokena dostepowego (access_token) po jego
wygasnieciu (po 1 godzinie). Waznos¢ tokena wynosi 7 dni. W przypadku nieskorzystania z
refresh_token w ciggu 7 dni od jego wygenerowania straci on wazno$¢. Woweczas dostep do
API nie bedzie mozliwy. W takim przypadku nalezy wygenerowaé nowg pare kluczy poprzez
przejscie procesu autoryzacji opisanego wczesniej

o token_type - typ access_token, domysinie bearer (token “na okaziciela”). Taki typ nalezy
przekazywac podczas korzystania z zasobow API

Otrzymane tokeny nie sg zapisywane po stronie sklepu internetowego PartyDeco. Nalezy je
skopiowaé, a nastepnie przekaza¢ osobom odpowiedzialnym za przygotowanie integracji miedzy
platformga e-commerce a PartyDeco API. Nie nalezy ich udostepniaé osobom niepowotanym.

Odswiezenie strony sklepu PartyDeco z wygenerowanymi tokenami spowoduje, ze przestang one byc¢
widoczne i nie mozna bedzie ich odzyskac. Nalezy wéwczas ponowne przejs¢ przez proces autoryzacji
w celu uzyskania nowej pary tokendw.

Nalezy pamieta¢, aby mechanizmy odpowiedzialne za integracje dbaty o aktualnos¢é tokenéw
dostepowych. W przypadku braku aktywnosci aplikacji przez okres dtuzszy niz 7 dni, refresh_token
zostanie zdezaktualizowany i proces autoryzacji (uzyskania tokendw) bedzie trzeba przeprowadzi¢ od
poczatku. Gdy access_token uzywany do komunikacji z PartyDeco APl wygasnie, nalezy wygenerowac
nowg pare tokendw przy pomocy refresh_tokena. Wowczas oba klucze ponownie uzyskajg czasy
waznosci: 1 godzina oraz 7 dni.
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Odswiezanie tokenow dostepowych

Podstawowy token dostepowy (access_token) jest wazny 1 godzine. Po utracie waznosci tokenu API
zacznie zwracac bfad 401 - Unauthorized. Do odswiezenia access_token nalezy uzy¢ refresh_token.
wykonujgc zapytanie POST do serwera autoryzacji https://auth.partydeco.pl/oauth2/token

W zapytaniu nalezy przekaza¢ nastepujace parametry:

e grant_type: "refresh_token"
o refresh_token: refresh_token uzyskany podczas autoryzacji w sklepie internetowym
e client_id: "partydeco-client"

Przyktadowe zapytanie odswiezajgce access_token oraz refresh_token przy uzyciu narzedzia cURL:

curl --location --request POST 'https://auth.partydeco.pl/oauth2/token' \
--form 'grant_type="refresh_token"' \

--form 'refresh_token="refresh_token_klienta""' \

--form 'client_id="partydeco-client"’'

Przyktadowy komunikat sukcesu:

{

"access_token": "rd5PsHdvXAlu@HQ v11Y7tQI-
1MnmFTgXZLDyJhKDAY . 405xQ6tgUk_S6cu_jIPfT6iEPYhkrYAUCaOfEX8Acos",

"expires_in": 3599,

"refresh_token": "Rx5lgmrh23le4ytBD8B6dB1gdMRisBBibGFKvk8Hi_c.puPfwYD6i0vgQXwB88wGwop3LgUwCONWCcVA8p
uxh818",

"scope": "offline",
"token_type": "bearer"
}
Przyktadowy komunikat btedu:
{
"error": "invalid_grant",
"error_verbose": "The provided authorization grant (e.g., authorization code, resource owner

credentials) or refresh token is invalid, expired, revoked, does not match the redirection URI used in
the authorization request, or was issued to another client”,

"error_description"”: "The provided authorization grant (e.g., authorization code, resource owner
credentials) or refresh token is invalid, expired, revoked, does not match the redirection URI used in
the authorization request, or was issued to another client”,

"status_code": 400

}
Po udanym odswiezeniu tokendw, poprzedni refresh_token automatycznie traci waznosé. Otrzymane
w wyniku zapytania od$wiezajgcego tokeny nalezy zapisac i uzy¢ w kolejnym zapytaniu.

W celu ptynnego korzystania z APl nalezy weryfikowa¢ date waznosci ostatniego access_token przed
kazdym zapytaniem do API lub wysyta¢ zapytanie odswiezajgce tokeny przy kazdym wykonywanym
zapytaniu jesli zwrécony zostanie btad autoryzaciji.
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3. API CSV

PartyDeco API oferuje dostep do informacji produktowej w formacie CSV. W ramach konta klienta, w
sklepie internetowym PartyDeco (https://shop.partydeco.pl - Moje konto \ Integracje z PartyDeco)

widoczny bedzie odnosnik do zasobu APl w formacie CSV. Aby uzyskac dostep do odno$nika nalezy
przeprowadzic¢ proces uwierzytelnienia opisany w punkcie dotyczagcym autoryzacji OAuth2.

Po pomyslnej autoryzacji, oprdécz kodéw (tokendéw) dostepowych do APl wyswietlona zostanie
informacja o trwajgcym procesie udostepniania klientowi jego cen dla produktow zgodnie z umowg
handlowg z PartyDeco.

Gdy cenniki dla produktéw zostang udostepnione, na stronie sklepu internetowego PartyDeco (Moje
konto \ Integracje z PartyDeco) zostanie wyswietlony odnosnik do API CSV. Odnosnik ten jest staty i
unikalny dla kazdego klienta sklepu PartyDeco oraz nie wymaga od uzytkownika zadnej dalszej akcji
w celu dostepu do informacji produktowe;j.

4. Dostep do zasobdw PartyDeco API

Aby skorzystac z zasobéw oferowanych przez PartyDeco API (nie w formie CSV) nalezy wykonywa¢é
zapytania do APl z wykorzystaniem wygenerowanych w procesie autoryzacji kodow (tokendw)
dostepowych. Komunikacja z APl odbywa sie z wykorzystaniem access_token, ktéry nalezy dotgczaé
do nagtéwka kazdego zapytania do PartyDeco API.

Szczegotowa specyfikacja techniczna APl znajduje sie pod adresem https://api.partydeco.pl/docs/
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